
Цифровая безопасность (памятка для обучающихся) 

В цифровом пространстве есть свои правила. 

К использованию интернета и потреблению информации стоит 
относиться так же, как к потреблению в физическом мире. 

10 правил цифровой безопасности для детей и подростков: 

1. Не давайте свой телефон незнакомым людям, которым якобы нужно срочно 
позвонить. Вы же не хотите, чтобы в руки незнакомцев попали ваши 
персональные данные? 

2. Используйте длинные и надежные пароли, а также биометрию и 
двухфакторную аутентификацию, особенно для платежей и денежных 
переводов. 

3. Меньше рассказывайте о себе в Интернете. Думайте, кому и что вы 
говорите. Злоумышленники могут использовать раскрытые вами же личные 
данные, чтобы атаковать вас. 

4. Не принимайте запросы на дружбу от незнакомых людей в социальных 
сетях. Как минимум, это может обернуться бесконечными рассылками 
рекламного спама. 

5. Следите за тем, какие приложения получают на ваших устройствах доступ 
и к чему. Новой игре совершенно необязательно знать, где вы сейчас 
находитесь, или иметь доступ к камере или микрофону. 

6. Обновляйте программы и операционные системы на всех устройствах (не 
только мобильных). Разработчики заботятся о безопасности своих 
приложений. 

7. Не скачивайте «поломанное» программное обеспечение с неизвестных 
сайтов. Заражение фактически обеспечено. Для этого мошенники и 
размещают такое ПО, нашпигованное ловушками, а вовсе не для удобства 
наивных пользователей. Соблюдение этих правил сделает ваше интернет-
общение приятным и безопасным! 


